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Einleitung

Die Veranderungen in der demographischen Struktur und im Anspruchdenken der Bevolkerung
sowie der Paradigmenwechsel im Gesundheitssystem hin zur Steigerung der Lebensqualitat jedes
Biirgers (personal Health) fiihren zu einem wachsenden Druck auf das Gesundheitswesen. Es muss
die Qualitdt und Effizienz der Prozesse verbessern und gleichzeitig Kosten senken. Der
Datenschutzbeauftragte, der 1T-Sicherheitsbeauftragte sowie die Verantwortlichen im Krankenhaus
sehen die neuen Anforderungen, die auf sie zukommen, mit Skepsis. Die Aufgaben in der téglichen
Praxis, die oft un(bersichtliche rechtliche Lage, der reale Betrieb des
Krankenhausinformationssystems mit handhabbaren Zugriffsrechten sowie der ,,sanfte” Widerstand
von arztlichem und pflegerischem Personal gegen Einschrankungen sind Probleme, mit denen die
Verantwortlichen konfrontiert sind. Anwendbare Handlungshilfen sind gefragt [1].

Material und Methoden

Personenbezug und das Management digitaler Identitdten spielen eine zunehmende Rolle
hinsichtlich der Gewahrleistung von Interoperabilitat, Datenschutz, Datensicherheit, personlicher
Unversehrtheit und IT-Sicherheit sowie der Wahrung der Privatsphare der Betroffenen. Dabei
entstehen neue Anforderungen an die Gesundheitsinformationssysteme einschlieBlich
Gesundheitsakte, Gesundheitskarte und Heilberufsausweis. Einfiihrend werden diese Systeme
vorgestellt und bewertet.

Bei sekundérer Verwendung von Daten fur Gesundheitsberichterstattung, Qualitatssicherung,
Versorgungsforschung und epidemiologische Forschungen ist hingegen kein Personenbezug
notwendig. Datenschutzgerechte Losungen lassen sich auf der Pseudonymisierung aufbauen.
Ausgehend vom Bedarf medizinischer Forschungsnetze und Biomaterialbanken wurden Modelle
entwickelt und in konkrete Verfahren umgesetzt. Die grundlegenden Verfahren zur
Pseudonymisierung werden vorgestellt und die Mdoglichkeiten zur Umsetzung unter konkreten
organisatorischen Rahmen-bedingungen diskutiert; hierbei wird auch ber die bisher schon in
Forschungsnetzen gemachten Erfahrungen berichtet [2], [3].

Erwartete Ergebnisse

Das Tutorium ,,Datenschutz und Datensicherheit in Gesundheitsanwendungen hat sich zum Ziel
gestellt, eine breite Grundlage zur Diskussionen verschiedener rechtlicher, sozialer, technischer,
organisatorischer, gesellschafts- und gesundheitspolitischer sowie Verhaltensaspekte fur die Dienste
der Gesundheitstelematik anzubieten. Anforderungen und L&ésungen fiir sichere, verlassliche und
vertrauenswiirdige Gesundheitsinformationssysteme und Gesundheitsnetze sowie
Gesundheitskarten ~ kommen  ebenso  zur  Sprache  wie  Anonymisierungs-  und
Pseudonymisierungsszenarien und Algorithmen. Alle Aspekte werden durch handhabbare
praktische Erlduterungen und Handlungshilfen untersetzt. Die Referenten sind erfahren in Theorie
und Praxis.
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